Zarzadzenie Nr g"‘f‘ff*/.«f{/’
Prezyvdenta Miasta Zamos¢
z dnia .20, .i-.'miuii.ﬂ.. 1 A0

Ls

w sprawie wprowadzenia Procedury zarzgdzania ryzykiem w Urzedzie Miasta Zamosé i
jednostkach organizacyjnych miasta.

Na podstawie art. 33,ust. 1 i 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym ( Dz.
U. z 2001 r. Nr 142, poz. 1591 z péin. zm.) oraz art. 69, ust. 1, pkt 2 ustawy z dnia 27
sierpnia 2009 r. o finansach publicznych ( Dz. U. z 2009 r. Nr 157, poz. 1240 z p6in. zm)
zarzadzam, co nast¢puje:

§1

Wprowadzam Procedurg zarzadzania ryzykiem w Urzedzie Miasta Zamos¢ 1 jednostkach
organizacyjnych miasta, w brzmieniu stanowiacyvm zalacznik do niniejszego zarzadzenia.

§2

Wykonanie zarzadzenia powierzam Dyrektorom i pracownikom Urzedu Miasta Zamos¢, oraz
kierownikom i pracownikom jednostek organizacyjnych Miasta Zamosé

§3

Zarzadzenie wchodzi w zycie z dniem podpisania z moca obowigzujacg od dnia 01 stycznia
2011 roku.

Sprawdzilem pod wzgledem
formalno-prawnym

RADCA NY

mgr J

slaw Kolass



Zalacznik Nr 2

do Procedury zarzadzania ryzykiem
w Urzedzie Miasta Zamoéé

1 jednostkach organizacyjnych miasta

Przyklady ryzyka mogacego wystapi¢ w poszczegdlnych kategoriach.
Tabela nie okresla zamknigtego katalogu ryzyka.

Kategorie ryzyka

Ryzyko finansowe

Budzetowe

Zwigzane z planowaniem dochodéw i wydatkdw, dostepnoscia
srodkéw na rachunku, dokonywaniem wydatkéw i pobieraniem
dochoddw.

Zamowien publicznych i

Zwigzane z udzielaniem zamowien publicznych lub zlecaniem

zlecania zadan zadan publicznych podmiotom zewnetrznym, np. ryzyko

publicznych naruszenia zasad, form lub trybu ustawy Prawo zaméwien
publicznych.

Oszustwa lub kradziezy | Zwigzane ze strata §rodkéw finansowych badZ rzeczowych w
wyniku przestgpstwa lub wykroczenia.

Podlegajace Zwigzane ze stratami finansowymi sktadnikéw majatku w

ubezpieczeniu wyniku pozaru, powodzi

Rzetelnosci i Zwigzane z zaplata kar finansowych tytulem np.: odsetek

odpowiedzialnosci karnych, odszkodowan, kosztéw procesowych.

Ryzyko dzialalnoéei

Regulacji wewnetrznych

Zwigzane z istnieniem i aktualnoscig regulacji wewnetrznych.

Organizacji i zarzadzania

Zwigzane ze strukturg organizacyjna, organizacja pracy,
przekazywaniem obowigzkow i uprawnien, np.: ryzyko
nieprecyzyjnie okreslonych zakreséw obowigzkéw, brak
formalnego powierzenia obowigzkow i odpowiedzialnosei, brak
przeplywu informacji, niewlasciwa jakos¢ informacji na
podstawie ktorych podejmowane sa decyzje.

Kontroli zarzadczej Zwigzane z funkcjonowaniem systemu kontroli zarzadczej, np.
ryzyko nieskutecznych mechanizméw kontrolnych, ryzyko
niedostatecznej kontroli.

Reputacji Zwigzane z reputacjg urzgdu oraz jednostki organizacyjnej, np.
ryzyko negatywnych opinii w srodkach masowego przekazu.

Systemdw Zwiazane z uzytkowanymi systemami i programami

informatycznych informatyeznymi oraz ochrong danych w sieci, np. ryzyko

dostepu do danych przez osoby nieuprawnione, ryzyko awarii
systemu, ryzyko niekontrolowanej modyfikacji danych.

Ryzyko zewngtrzne

Ekonomiczne Zwigzane z czynnikami ekonomicznymi, np. kursy walut,
inflacja

Infrastruktury Zwigzane z infrastruktura, np. wyposazenie, baza lokalowa,
srodki tacznosci, dostawy energii.

Prawne Zwigzane ze skomplikowaniem i zmianami prawa oraz
niejednolitym orzecznictwem.

Ryzyko dotyczace zasobow ludzkich

Personelu Zwigzane z liczebnoscia i kompetencjami pracownikow, np.
niewystarczajaca liczba pracownikow, brak szkolen,

BHP Zwiazane ze zdrowiem pracownikéw i wypadkami przy pracy.




Zatacanik Nr 3

do Procedury zarzadzania ryzykiem
w Urzpdzie Miasta Zamosé i
jednostkach organizacyjnych miasta

Zasady oceny prawdopodobienstwa wystapienia ryzyka oraz jego wplywu.

Zasady oceny prawdopodobienstwa wystgpienia rvzyka.

Prawdopodobiefistwo

Przeslanki

Bardzo wysokie — 4 punkty

Istniejg uzasadnione powody by sadzi¢, iz ryzyko wystapi
wielokrotnie w ciagu roku.

Wysokie — 3 punkty

Istnieja uzasadnione powody by sadzi¢, iz ryzyko wystapi
kilkunastokrotne w ciggu roku.

Umiarkowane — 2 punkty

Istnieja uzasadnione powody by sadzié, iz ryzyko wystapi
kilkakrotnie w ciggu roku.

Niskie — 1 punkt

Istniejq uzasadnione powody by sadzié, iz ryzyko wystapi
jednokrotnie, badZ nie wystapi w ciggu roku

Zasady oceny wplywu danego ryzyka na realizacje zadan i celow.

Wplyw

Przeslanki

Bardzo powazny — 4 punkty

Ryzyko bardzo powazne. Zagrozi realizacji zadan 1
osiggnigciu celu. Spowoduje bardzo powazna strate
finansowa, bardzo powazng stratg¢ posiadanych zasobow,
wplynie bardzo negatywnie na reputacj¢ jednostki, lub
jakosé realizowanych zadan.

Wystapienie ryzyka spowoduje bardzo trudny i
dlugotrwaly proces przywracania stanu poprzedniego.

Powazny — 3 punkty

Ryzyko spowoduje powazne straty finansowe, powazne
straty posiadanych zasobéw, wplynie negatywnie na
reputacje jednostki, lub jako$¢ realizowanych zadan.
Wrystapienie ryzyka spowoduje trudny proces
przywracania stanu poprzedniego.

Umiarkowany — 2 punkty

Ryzyko spowoduje umiarkowane straty finansowe,
umiarkowane straty posiadanych zasoboéw, moze mieé
wplyw na reputacjg¢ jednostki lub realizacje zadan.
Wystapienie ryzyka moze powodowac trudny proces
przywracania stanu poprzedniego.

Niski — 1 punkt

Ryzyko spowoduje minimalna stratg finansowa,
minimalng strate posiadanych zasobéw, nie wplynie na
reputacj¢ jednostki i jakosé realizowanych zadan.
Skutki ryzyka mozna latwo usunaé.




Zalacenik
do Zarzadzenia Nr .4+ .;MO
Prezydenta Miasta Zamosdé

z dnia... £0. 4. dda 20 10w

Procedura zarzgdzania ryzykiem w Urzedzie Miasta Zamo$é i jednostkach
organizacyjnych miasta.

§1

1. Celem procedury jest zapewnienie jednolitych zasad zarzadzania ryzykiem w Urzedzie
Miasta Zamo$¢ i jednostkach organizacyjnych miasta.

2. llekro¢ w procedurze jest mowa o:

a/ Urzgdzie — nalezy przez to rozumieé¢ Urzad Miasta Zamosé,

b/ jednostce organizacyjnej — nalezy przez to rozumieé jednostke organizacyjna Miasta
Zamose, '

¢/ wydziale — nalezy przez to rozumie¢ wydzialy i komérki rownorzedne w Urzedzie Miasta
Zamosé,

d/ Koordynatorze kontroli zarzadczej — nalezy przez to rozumieé Sekretarza Miasta Zamosé,
badzZ inng osobg wyznaczona przez Prezydenta Miasta

e/ ryzyku — nalezy przez to rozumie¢ wystapienie dowolnego zdarzenia, majacego negatywny
wplyw na wykonywanie zadan, badz osigganie celow,

f/ czynniku ryzyka — nalezy przez to rozumie¢ zdarzenie, dzialanie, zaniechanie dzialania,
ktore moze spowodowaé wystapienie ryzyka,

g/ prawdopodobienstwie wystapienia ryzyka - nalezy przez to rozumie¢ czestotliwosé
wystgpienia zdarzenia objetego ryzykiem,

h/ wplywie ryzyka — nalezy przez to rozumiec¢ skutki wywolane wystapieniem zdarzenia
objetego ryzykiem na realizacj¢ zadan i osiagganie celow,

I/ poziomie istotnosci ryzyka — nalezy przez to rozumie¢ iloczyn wplywu ryzyka i
prawdopodobienstwa jego wystapienia,

j/ akceptowanym poziomie ryzyka — nalezy przez to rozumieé ustalony w zarzadzaniu
poziom ryzyka, przy ktérym nie jest wymagane podejmowanie dzialan przeciwdzialajgcych
ryzyku,

k/ zarzadzaniu ryzykiem — nalezy przez to rozumieé proces identyfikacji ryzyka, oceny 1
przeciwdzialania ryzyku, proces monitorowania ryzyka, oraz podejmowanych srodkow
shuzacych jego ograniczeniu,

I/ mechanizmach kontroli zarzadczej — nalezy przez to rozumieé wszelkie procedury i
dzialania podejmowane w celu minimalizacji ryzyka do akceptowanego poziomu i
zwickszajace prawdopodobienstwo realizacji zalozonych celow i zadan, w tym w
szczegolnosci:

- dokumentowanie systemu kontroli zarzadczej (procedury, wytyczne, instrukcje).

- dokumentowanie i rejestrowanie operacji finansowych i gospodarczych,

- zatwierdzanie ( autoryzacja) operacji,

- podziat obowiazkdw,

- nadzor,

- rejestrowanie istotnych odstepstw od zasad zapisanych w procedurach, instrukcjach lub
wytycznych,

- ochrong zasobow.



§2

1. Zarzadzanie ryzykiem ma na celu poprawe jakosci i efektywnoséci zarzadzania, oraz

ograniczenie ewentualnych skutkéw niekorzystnych zdarzen do akceptowanego poziomu, w

szezegolnodei:

a/ efektywne zarzgdzanie zasobami,

b/ zwigkszenie prawdopodobienstwa realizacji zadan i osiagania celow,

¢/ zapewnienie ochrony majatku,

d/ ochrong wizerunku Urzgdu Miasta Zamos¢ i jednostek organizacyjnych miasta,

e/ zapewnienie kierownictwu urzgdu wezesnej informacji o zagrozeniach dla realizacji
wyznaczonych celow.

2. Zarzadzanie ryzykiem odbywa si¢ wedlug zasad:

a/ integracji z procesem zarzadzania,

b/ powigzania z celami i zadaniami urzedu i jednostek organizacyjnych,

¢/ przypisania odpowiedzialnosci,

d/ proporcjonalnosci podejmowanych dzialan przeciwdzialajgcych ryzyku do jego istotnosei.

§3

1. Proces zarzadzania ryzykiem obejmuje:

a/ identyfikacj¢ i ocene ryzyka,

b/ odniesienie ryzyka do akceptowanego poziomu,
¢/ ustalenie metody przeciwdzialania ryzyku,

d/ przeciwdzialanie ryzyku,

e/ monitorowanie procesu zarzgdzania rvzykiem.

2. Proces zarzadzania ryzykiem winien by¢ udokumentowany.

§ 4

1. Przed przystapieniem do identyfikacji ryzyk mogacych wystapi¢ w poszczegdlnych
komdérkach organizacyjnych Urzedu Miasta Zamos¢ 1 jednostkach organizacyjnych miasta,
nalezy ustalié¢ listg celow i zadan do realizacji.

2. Do ustalonych celéw i zadan nalezy zidentyfikowac zdarzenia niepewne- ryzyka, ktore
mogg utrudni¢, badZ uniemozliwi¢ ich realizacjg.

3. Zidentyfikowane ryzyka nalezy podda¢ analizie w celu okreslenia prawdopodobienstwa
wystapienia danego ryzyka i mozliwych jego skutkow.

4. Do kazdego zidentyfikowanego ryzyka nalezy wskazaé istniejace badz proponowane
mechanizmy kontrolne ograniczajace jego wystapienie.

5. Zidentyfikowane ryzyka nalezy wprowadzi¢ do ,,Rejestru identyfikacji, oceny oraz metody
przeciwdzialania ryzyku™ ( malejaco wedlug przyznanych ocen), wedlug wzoru stanowiacego
zalacznik Nr 1 do procedury.



§ 5

Identyfikacji i oceny ryzyka, oraz ustalenia metody przeciwdzialania ryzyku dokonuja
dyrektorzy wydzialow, oraz kierownicy jednostek organizacyjnych.

§ 6

1. Identyfikacja ryzyka polega na ustaleniu zdarzen mogacych zagrozi¢ realizacji
poszezegdlnych celéw i zadan przez wydzialy i jednostki organizacyjne.

2. Podczas identyfikacji ryzyka nalezy przeanalizowaé:
a/ cele i zadania realizowane przez wydzialy / jednostki organizacyjne,
b/ ryzyka — zagrozenia zwiazane z osigganiem celow i realizacjg zadan.

3. Przy identyfikacji ryzyka stosowana jest jego kategoryzacja.
a/ Ustala si¢ nastgpujace kategorie ryzyka:

- ryzyko finansowe,

- ryzyko dzialalnosci,

- ryzyko zewnetrzne,

-ryzyko dotyczace zasobow ludzkich

4. Przyklady ryzyka mogacego wystapi¢ w poszczegolnych kategoriach przedstawia tabela
stanowiaca zalacznik nr 2 do procedury.

§7

1. Ocena ryzyka polega na okresleniu prawdopodobiefistwa jego zmaterializowania sig |,
wplywu na realizacj¢ celow i zadan, oraz ustalenia jego istotnosci.

2. Okreslenie prawdopodobienstwa zmaterializowania si¢ ryzyka polega na okresleniu
przewidywanej czestotliwosci jego wystapienia w trakcie roku.

Do okreslenia prawdopodobienstwa zmaterializowania si¢ ryzyka stosuje sig skalg ocen:
bardzo wysokie — 4 punkty, wysokie — 3 punkty, $rednie — 2 punkty, niskie — 1 punkt.

3. Okreélenie wplywu ryzyka polega na okresleniu ewentualnych skutkéw, jakie wywola
wystapienie zdarzenia obj¢tego ryzykiem na realizacje zadan i osiaganie celow.

Do okreslenia wplywu ryzyka stosuje si¢ skale ocen: bardzo powazny — 4 punkty, powainy —
3 punkty, éredni — 2 punkty, niski — 1 punkt.

4. Zasady oceny prawdopodobiefistwa wystapienia ryzyka oraz jego wplywu stanowig
zalacznik Nr 3 do procedury.

§8

1. Na podstawie dokonanej oceny prawdopodobienstwa ziszczenia si¢ ryzyka oraz wplywu
ustala sie poziomy istotnosci ryzyka.

2. Ustala sie nastepujace poziomy istotnosci ryzyka:



a/ ryzyko bardzo powazne — to ryzyko, ktorego iloczyn prawdopodobiefistwa wystapienia
zdarzenia oraz wplywu wynosi 12 lub 16 punktéw,

b/ ryzyko powazne — to ryzyko, kidrego iloczyn prawdopodobienstwa wystapienia zdarzenia
oraz wplywu wynosi 6, 8 lub 9 punktow,

¢/ ryzyko umiarkowane — to ryzyko ktérego iloczyn prawdopodobienstwa wystapienia
zdarzenia oraz wplywu wynosi 3 [ub 4 punkty,

d/ ryzyko niskie — to ryzyko ktérego iloczyn prawdopodobienstwa wystapienia zdarzenia oraz
wplywu wynosi 1 lub 2 punkty.

§9
1. Ryzyko akceptowane to ryzyko niskie.

2. Ryzyko umiarkowane, powazne i bardzo powazne przekracza akceptowany poziom i
wymaga podjecia dzialafi zmierzajacych do ograniczenia go do akceptowanego poziomu
poprzez zmniejszenie prawdopodobienstwa jego wystapienia badz wplywu— przeciwdzialanie
ryzyku.

§10

1. Metody przeciwdzialania ryzyku to:

a/ monitorowanie ryzyka — poprzez analiz¢ skutecznosci wprowadzonych mechanizmow
kontroli wewnetrznej,

b/ przeniesienie ryzyka na podmiot zewngtrzny — np. w drodze ubezpieczenia,

¢/ przesunigcie w czasie — poprzez przesunigeie w czasie dzialania, ktore powoduje zbyt duze
ryzyko.

2. W celu okreslenia metody przeciwdzialania ryzyku nalezy dokona¢ analizy:

al przyczyny ryzyka i mozliwych scenariuszy rozwoju wydarzen,

b/ istniejacych mechanizméw kontroli shuzacych ograniczeniu lub uniknigciu tego ryzyka,

¢/ skutecznodci istniejacych mechanizméw kontroli, tj. w jakim zakresie istniejace
mechanizmy kontroli przeciwdzialaja ryzyku, a poprzez to ulatwiaja badz utrudniaja
realizacje ustalonych celow i zadan.

§11

1. Identyfikacji i oceny ryzyka, oraz ustalenia metody przeciwdzialania ryzyku dokonuja
dyrektorzy wydzialow i kierownicy jednostek organizacyjnych, nie rzadziej niz raz w roku.

§ 12

1. Zidentyfikowane ryzyka sa umieszczane w ,Rejestrze identyfikacji, oceny i
przeciwdziatania ryzyku” wedlug wzoru okreslonego w § 4, pkt 5 procedury.

2. Odnotowania w rejestrze, o ktorym mowa w pkt. 1 wymagaja zidentyfikowane ryzyka
przekraczajace akceptowany poziom.



§13

Dyrektorzy wydzialow i kierownicy jednostkach organizacyjnych, w celu przeciwdzialania
ryzykom ustalonym w rejestrach o ktorych mowa w § 4, pkt 5 , zapewniaja stosowanie metod
o ktorych mowa w § 10, ust. 1.

§14

I. Zidentyfikowane ryzyka oraz ustalone metody jego ograniczania do akceptowanego
poziomu sg na biezaco monitorowane (oceniane) przez:

a/ dyrektoréw wydzialow i kierownikéw jednostek organizacyjnych, ktorzy oceniaja jego
poziom oraz skutecznos¢ stosowanych metod jego ograniczenia,

b/ kierownictwo urzgdu w ramach biezacego zarzadzania, w tym w szczegolnoscei podczas
narad z dyrektorami wydzialow.

2. Efektywnos¢ zarzadzania ryzykiem oraz system kontroli zarzadczej podlega niezaleznej i
obiektywnej ocenie przez Audytora Wewngetrznego Urzedu Miasta.

3. Wyniki oceny, o ktérej mowa w ust. 1 i 2 sa wykorzystywane do poprawy efektywnosci
zarzadzania ryzykiem oraz usprawnienia systemu kontroli zarzadcze;j.

§ 15

1. Zobowiazuje si¢ Dyrektoréw Wydzialéw do przedstawiania informacji dotyczacych
nierozwigzanych probleméw wynikajacych ze zidentyfikowanego ryzyka na kazdej ostatniej
w miesigcu naradzie dyrektoréw z kierownictwem Urzedu Miasta.

2. Przebieg narad winien by¢ dokumentowany.
§ 16
1. Kierownicy jednostek organizacyjnych przedkladaja wlasciwym Dyrektorom Wydzialow:

a/ zidentyfikowane ryzyka odnotowane w rejestrze w terminie do dnia 15 grudnia kazdego
roku, na rok nastepny,

b/ informacje dotyczace probleméw zwiazanych ze zidentyfikowanym ryzykiem - w kazdym
czasie,

¢/ raporty dotyczace rzeczywistej realizacji celow w porownaniu z planowanymi w rejestrze,
o ktorych mowa w § 4, ust. 5, w terminie do dnia 15 stycznia danego roku, za rok poprzedni.

2..Dyrektorzy Wydzialéw przedkladaja Koordynatorowi kontroli zarzadczej:

a/ zidentyfikowane ryzyka odnotowane w rejestrze w zakresie dzialania wydzialu, w terminie
do dnia 31 grudnia kazdego roku, na rok nastgpny,

b/ informacje o zidentyfikowanych ryzykach w jednostkach podleglych, w terminie do dnia
31 grudnia kazdego roku, na rok nastepny,

¢/ raporty dotyczace rzeczywistej realizacji celéw w poréwnaniu z planowanymi w rejestrze,
o ktorych mowa w § 4. ust. 5, odrebnie dla wydzialu i podleglych jednostek, w terminie do
dnia 31 stycznia danego roku, za rok poprzedni.



§ 17

Koordynator kontroli zarzadczej w terminie do dnia 28 lutego danego roku sporzadza i
przedklada do akceptacji Prezydentowi Miasta Zamosé,

a/ informacj¢ o zidentyfikowanych ryzykach w Urzedzie Miasta Zamodé i jednostkach
organizacyjnych miasta w terminie do dnia 31 stycznia kazdego roku, na rok biezacy,

b/ ,, Raport koordynacji dzialan zarzadzania ryzykiem w Urzedzie Miasta Zamosé i
jednostkach organizacyjnych miasta™ w terminie do dnia 28 lutego kazdego roku, za rok
poprzedni



Zalgcznik Nr |

do Procedury zarzadzania ryzykiem w Urzedzie Miasta Zamosc
i jednostkach organizacyjnych miasta.

Rejestr identyfikacji, oceny oraz metody przeciwdzialania ryzyku

Ryzyko Przeciwdzialanie ryzyku

Lp | Cel Zadanie Ryzyko (wraz | Prawdopodobienstwo | Wphyw Istotnosé | Planowana metoda

z podaniem ryzyka | przeciwdzialaniu ryzyka

kategorii)

/ 2 3 4 3 (1] ) &
L
2
(podpis Dyrektora Wydzialw/Kierownika jednostki organizacyjnej)
Zasady wypeiniania rejestru:
Kolumna Sposdb wypelnienia
1. MNumer kolejny celu, zadania.
2 Nazwa celu wynikajaca z regulaminu organizacyjnego, regulaminu pracy jednostki organizacyjnej.
3. Nazwa zadania wynikajaca z regulaminu organizacyjnego, regulaminu pracy jednostki organizacyjnej.
4, Wskazanie kategorii ryzyka oraz krotki opis jego natury, np.: ryzyko finansowe — zwigzane z zaplata kar pieni¢znych, ryzyko dzialalnosci — zwigzane z brakiem
wlasciwej komunikacji w pionie i poziomie struktury organizacyjnej.

5. Ocena prawdopodobiefistwa wystapienia rvzyka, w skali: bardzo wysokie -4, wysokie-3, umiarkowane-2, niskie-1.
. Ocena prawdopodobienstwa wplywu ryzyka na realizacjg celéw i zadan, w skali: bardzo powainy-4, powainy-3, umiarkowany-2, niski-1.
7. Poziom istotnosci rvzyka wynikajacy z przyznanych ocen prawdopodobiefistwa i wplywu ( bardzo powazne, powasne, umiarkowane).
8

Wskazanie planowanej metody przeciwdzialania ryzyku, np.: powierzenie odpowiedzialnesci wyznaczonemu pracownikowi, biezacy nadzér, przeniesienie
ryzyka na podmiot zewnetrzny.




